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1. ¢ QUE SON LOS 15 PUNTOS DE BUENAS PRACTICAS?

De acuerdo con la politica marcada por MasterCard y Visa, las webs que transaccionan con ellos deben cumplir 15 puntos de
buenas practicas. Estos puntos se recogen adicionalmente en la Ley 3/2014 en la normativa sobre consumidores, aplicables desde
el 13 de junio de 2014, asi como en la misma Ley, en la Directiva Europea 2011/83 y en la Guia publicada por la Comision Europea.

2. ;COMO ES EL PROCESO DE COMPROBACION?

Desde que el departamento de riesgos aprueba el alta del comercio, cada web tiene 60 dias para cumplir con todos los puntos.
Durante este tiempo Santander Elavon realizara comprobaciones de cumplimiento el primer dia, a los 30 y a los 60 dias, notificando
al comercio en qué puntos falla.

3. ¢ QUE OCURRE SI NO SE CUMPLEN LOS 15 PUNTOS?

Si al finalizar el plazo no se cumple alguno de los puntos, la pagina web serd puesta en “hold”. Esto quiere decir que el TPV
seguird funcionando normalmente pero no se realizaran abonos en la cuenta del cliente. Una vez cumplidos todos los
requisitos los fondos retenidos seran liberados integramente.

4. ;QUE HAGO SI HE MODIFICADO LA WEB Y CUMPLO CON TODOS LOS REQUERIMIENTOS DE
LAS MARCAS?

Aguellas empresas que estén en “hold” y que hayan realizado las modificaciones en sus webs, pueden enviar un email notificando
dichos cambios a ventasvirtual@santanderelavon.com para agilizar el proceso de abono (indicando empresa, cif y web).

5. ¢ CUALES SON LOS 15 PUNTOS? ;COMO LOS CUMPLO?

1. La URL de la tienda online debe coincidir con la URL dada en las Condiciones Particulares de
este Anexo.

Si se proporciond una URL demo para una primera revision, se debe cambiar a la URL indicada en la solicitud (EL CONTRATO)
antes de que se apruebe. Una vez aportada la URL oficial Santander Elavon podra realizar dicha comprobacion. Es importante
(LEGALMENTE INDISPENSABLE) que la URL sea igual que la que se proporciona en el contrato.

2. Confirmar en el sitio web que los productos que se venden son acordes con la informacién que
a tal efecto figura en el Contrato.

Solo se podrd comprobar este punto si la web estd publicada en su versién final. En el caso de que pasado los 60 dias, el
comercio siga manteniendo la web en versién de prueba, no se realizard estd comprobaciéon hasta que el comercio realice el
cambio y se notifique al equipo de ventasvirtual@santanderelavon.com.

3. El comprador (titular de la tarjeta) debe entender claramente a qué se dedica el comercioy
desde qué pais opera.

Es necesario una breve descripcion de la empresa (ejemplo: http://www.santanderelavon.com/compania.html), explicando

a que se dedica. También se debe indicar e/ domicilio fiscal de la empresa, que suele ir publicado en el “aviso legal”, “términos
y condiciones” o “sobre nostros”. http://www.santanderelavon.com/aviso_legal.html

4. Confirmar en el sitio web que los productos que se venden son acordes con las Condiciones
Particulares de este Anexo.

Santander Elavon realiza esta comprobacién con el fin de asegurarse de que la web esté vendiendo los productos y servicios que
se acordaron en el momento de la firma del contrato. Para hacer esta comprobacién es necesario que la web esté publicada en
su version final.
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5. El sitio web debe informar a los titulares de tarjetas que éste es responsable de las transacciones
en el sitio web.

Es necesario que se indiquen los medios de seguridad utilizados en la pagina web. Por lo general hay que sefalar que los datos
de tarjetas de crédito se introducen en una pagina segura, y que se transfieren mediante SSL u otra tecnologia, en funcién de
lo que aplique. Esta informacién se suele indicar en los “Términos y Condiciones” o al final de la pagina.

Ejemplo:

SEGURIDAD: El sitio web utiliza técnicas de seguridad de la informacion generalmente aceptada en la industria, tales como
firewalls, procedimientos de control de acceso y mecanismos criptogréficos, todo ello con el objeto de evitar el acceso no
autorizado de datos. Para lograr estos fines, el usuario/cliente acepta que el prestador obtenga datos para efecto de la
correspondiente autenticacion de los controles de acceso.

6. El sitio web debe proporcionar una descripcién clara y completa de sus productos y servicios.

Es necesario que se indiquen los medios de seguridad utilizados en la pagina web. Por lo general hay que sefialar que los datos
de tarjetas de crédito se introducen en una pagina segura, y que se transfieren mediante SSL u otra tecnologia, en funcién de
lo que aplique. Esta informacién se suele indicar en los “Términos y Condiciones” o al final de la pagina.

Ejemplo:

SEGURIDAD: El sitio web utiliza técnicas de seguridad de la informacion generalmente aceptada en la industria, tales como
firewalls, procedimientos de control de acceso y mecanismos criptogréaficos, todo ello con el objeto de evitar el acceso no
autorizado de datos. Para lograr estos fines, el usuario/cliente acepta que el prestador obtenga datos para efecto de la
correspondiente autenticacion de los controles de acceso.

7. Debe aparecer de forma visible, en el sitio web, la direccién de correo electrénico de servicio al
cliente y/o el nimero de teléfono de contacto.

Los usuarios de la web deben de tener un canal de comunicacion que sea visible en la web. Este puede ser un teléfono, email,
formulario de contacto e incluso un chat. Este sistema de contacto debe estar en un sitio visible de la web.

8. Los Términos y Condiciones (T & C) deben estar incluidos dentro de la pagina web.

9. Las politicas de retorno, devolucion, cancelacion y edad minima de compra deben de estar
indicadas.

10. El sitio web debe publicar de forma clara las politicas de entrega.

11. “Haga clic para aceptar” u otro boton de acuse de recibo debe estar disponible para que los
Titulares de Tarjeta acepten sus T&C de la politica de devolucién / reembolso. Por favor, téngase
en cuenta que dicha casilla no debe estar marcada por defecto, el comprador debe ser capaz de
marcarla durante el proceso de compra.

12. El sitio web o sus T&C deben de contener una declaracién de privacidad que cubra el uso de
los datos.

Este punto es un requisito de las marcas (MasterCard y Visa) asi como de la Ley De Proteccion de Datos. Se debera indicar de
una forma clara que tratamiento reciben los datos de caracter personal de cada usuario.

Ejemplo:

“[EMPRESA] informa al usuario de que el tratamiento de todos los datos de cardcter personal se realiza de conformidad con lo
dispuesto en la Ley Organica 15/1999, de 13 de diciembre de Proteccion de Datos y con el Real Decreto 1720/2007, de 21 de
diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley Orgédnica 15/1999, de 13 de diciembre, de Proteccion
de Datos de Cardcter personal.”

13. La moneda de transaccion debe mostrarse de forma clara, incluyendo el nombre del pais en los
casos en el que el nombre de la moneda no sea uUnico (ejemplo: Délar EE.UU., Délar Australiano).

La cantidad a cobrar en cada producto/servicio debe de estar claramente visible SIEMPRE con su divisa pertinente.
14. Deben de mostrarse de forma correcta los Sistemas de Pago y tarjetas aceptadas.

En un lugar visible deben mostrarse en color los logotipos de las tarjetas aceptadas en la pagina web.

VISA &=

15. El sitio web debe demostrar, dentro de los primeros 60 dias, que el Cliente acepta transacciones
seguras 3D cuando las acepte. Para ello una transaccion debe de realizarse utilizando este sistema.
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